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Os cabos submarinos sdo responsaveis por cerca de 98% do trafego global de dados,
sao os vetores principais da economia digital, transportando comunicagodes e dados
essenciais para governos, empresas e para avida dos cidadaos. Atualmente, mais de
meio milhdo de quildmetros de cabos submarinos 6ticos atravessam os oceanos,
ligando continentes e simbolizando o que conhecemos como “globalizacao” na sua

maxima extensao.

O futuro aponta para uma quase duplicacdo nos proximos anos da rede de cabos
submarinos global, muito pela necessidade crescente de acesso a internet, por via
das tecnologias 5G e 6G e especialmente pelo uso expansionista da Inteligéncia
Artificial na nossa vida. E um paradigma de crescimento que integra os centros de
dados num ecossistema digital agregador e que ira revolucionar a nossa forma de

gerir o acesso a informacao e o conhecimento.

Pensamos que Portugal estd no centro geoestratégico desta rede global,
proporcionando muitas oportunidades em termos econdmicos e de
desenvolvimento para o pais, mas exigindo uma serie de investimentos estratégicos
e de melhorias ao nivel das infraestruturas, da energia renovavel, da regulacao, na
qualificagdo dos recursos humanos e na melhoria da seguranca destas
infraestruturas criticas...seremos capazes de acompanhar este paradigma de

crescimento?
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1. Portugal tornou-se um ponto estratégico para a instalagcdao de cabos
submarinos. Qual a razao de se ter tornado tao atrativo para este tipo de
projetos?

Portugal tem uma posicao geoestratégica privilegiada na rede global de cabos
submarinos. Cercade 15 a 20% dos cabos submarinos passam atualmente na nossa
zona de soberania e a tendéncia é para aumentar nos préoximos anos. Temos em
Portugal varios factores de atratividade para a amarragao de cabos submarinos (tal
como ja acontecia ha mais de cem anos com os cabos dos telégrafos que ligavam a
Europa aos Estados Unidos da América e que amarravam em Carcavelos). Desde
logo, a nossa posicao geoestratégica privilegiada, na plataforma de ligacao entre a
Europa, América e Africa e com ligagao direta a todos os continentes, ligando
diretamente mais de 60 paises. Depois pela morfologia da nossa costa e das nossas
aguas, que tecnicamente favorecem a amarragao de cabos submarinos, depois
porque somos um pais caracterizado por uma matriz de seguranca internacional
muito favoravel e entre muitos outros fatores, essencialmente porque estamos na
Unido Europeia e representamos economicamente um bom investimento para as

grandes empresas que se dedicam a economia de dados.

2. Que potencialidades é que a instalacdo dos cabos submarinos traz a
economia portuguesa?

A amarragcdo de cabos submarinos é importante na economia nacional pela
possibilidade que traz de criagcdo de centros de dados, apostando-se na verdadeira
economia do futuro que € a economia de dados. Esta economia que inclui a gestao,
processamento ou a distribuicdo de dados como mecanismo gerador de
conhecimento e de desenvolvimento. Esse é o verdadeiro beneficio para Portugal e é
na criagdo de um ecossistema de dados nacional que devemos apostar, integrando
0s cabos submarinos, com os pontos de amarragido e especialmente apostar no
reforco da ligacdo aos centros de dados e integrando fornecimento de energia
renovavel a baixo custo. Em todos estes segmentos existem multiplas
potencialidades para a nossa economia e Portugal pode beneficiar deste novo
paradigma global, principalmente se apostar na criacdo de centro de dados e ndo
apenas na amarracao e passagem de cabos submarinos como acontece ainda

atualmente.



3.Embora a lista de beneficios seja composta, ha também preocupacodes e

desafios. Quais as principais implicagoes para a infraestrutura de Portugal com
ainstalacao destes cabos?

Existem muitos desafios para Portugal, desde logo temos de desenhar uma
estratégia nacional para criar e operacionalizar um ecossistema digital que integre
todas as suas dimensodes e que permita apostarem investimentos em infraestruturas
que vao ser revolucionarios e que estejam adaptadas as necessidades do futuro da
economia digital. Estou a falar concretamente do apoio a criagao e desenvolvimento
de centro de dados, de apostar na energia verde e criar uma rede nacional de vias de
comunicacdo que facilite a integracdo destes sistemas, quer seja no
armazenamento, distribuicdo ou na segurangca dos dados, e por ineréncia das

infraestruturas criticas em que assentam.

4. E em relacdo a seguranca nacional e privacidade dos dados? Que
preocupacoes surgem com a crescente dependéncia da amarracao dos cabos
em Portugal?

A questao da seguranga dos cabos submarinos e sistemas conexos é extremamente
relevante para a seguranga nacional, tendo impacto na economia nacional e deve ser
vista em duas dimensdes. Uma primeira dimensao de seguranca fisica, que inclui as
infraestruturas consideradas criticas (e s porisso ja tem um estatuto de protecédo e
socorro especial), estando ao abrigo de legislagdo europeia e nacional, e
constituindo fator de preocupacado acrescido para as Forcas e Servigos de
Seguranca. E por outro lado a seguranca dos dados, ou seja, a dimensao da
ciberseguranca e ai também os Estados tem responsabilidade na sua protegcdo, em
linhatambém com o que é definido nas politicas de seguranca europeia (NIS2) ou na
Estratégia Nacional de Ciberdefesa (da responsabilidade do Ministério da Defesa
Nacional) e na Estratégia de Seguranca do Ciberespagco. Em Portugal, o Gabinete
Nacional de Seguranca (GNS) tem responsabilidades neste dominio, havendo ja um
trabalho que nos permite estar em patamares de seguranga muito interessantes,
mas por outro, existindo uma necessidade de reforgar e acompanhar esta mudancga
de paradigma em termos de reforgco da seguranca na amarracdo de cabos

submarinos e demais infraestruturas integradas.



5. As questodes geopoliticas tém alguma preocupacao neste caso? Podem estes

cabos submarinos ser um motivo de ligacdo entre comunidades mundiais ou
geradores de conflito?

Importa ter consciéncia que o sistema de cabos submarinos € um alvo estratégico e
que a destruicao de centro de dados pode gerar um efeito catastréfico na economia
global e na nossa forma de vida. Atualmente, temos ja constatado um crescendo de
“incidentes” com os cabos submarinos, essencialmente por acdo humana (cerca de
75%) e de entre estes, alguns que poderdao ser intencionais (sempre de dificil
atribuicao de responsabilidade), o que nos deve levar a pensar que temos de facto
uma ameaca hibrida e que pode ser relevante no quadro da conflitualidade regional
e global. S6 para esclarecer melhor, a destruicao de um ou dois cabos submarinos
numa regiao pode nao ser relevante, pois os operadores encarregam-se de divergir e
encontrar alternativas (redundancias) para que a laténcia na passagem da
informagéo entre paises e continentes nao seja relevante e as comunicagdes
afetadas...contudo o problema pode-se agravar se tivermos, em simultaneo,
disrupgdo em varios cabos submarinos, destruicdo de sistemas de energia e
neutralizacdo dos centro de dados...o sistema fica inoperativo e a economia e a

segurang¢a mundial serdo seriamente afetadas...

6. E expectavel que Portugal se torne um ator global para a conectividade digital?

Portugal ja é atualmente um importante player internacional na conectividade
global, ndo s6 pelo numero de cabos submarinos que amarram em Portugal (16)
como pelo nimero de cabos que cruzam as nossas &aguas territoriais, mas
especialmente pela atratividade das empresas globais que ja identificaram Portugal
como um atorrelevante...¢ exemplo a Google, a Amazon e a Meta, entre outras. Tenho
muitas vezes a sensagao de que ndo temos conhecimento e confianga no nosso
potencial e que este s6 se torna visivel quando sdo os outros a afirmarem essa
realidade...esse também é um paradigma que tem que mudar...temos de ter
capacidade de atrair investimento e nao ficar a espera que venham descobrir

Portugal...



7. Que acoes é que as empresas e o Governo devem adotar para garantir o
sucesso, a longo prazo, e maximizar os seus beneficios para a economia?

Desde logo é importante que possa existir um entendimento politico-estratégico
(parceria estratégica) entre o Estado e as Empresas, pois embora tenham objetivos e
responsabilidades diferentes, devem assumir que juntos serdo mais fortes e que o
grau atual de complexidade dos sistemas digitais implica encontrar estratégias e
solucoes integradas...a disrupgcdo dos sistemas informacionais é péssimo para a
economia nacional e muito mau para ambos. A Unido Europeia também esta
consciente desta necessidade de legislar para todos e de responsabilizar Empresas
e os Estados de uma forma combinada e articulada, sendo que é muito complexo
determinar a diferenca entre a logica econdmico-comercial das Empresas e da

soberania que preocupa os Estados.

8. De que forma o recente criado Observatério dos Ecossistemas e
Infraestruturas Digitais pode contribuir para tudo o que falamos até agora?

O Observatdrio dos Ecossistemas e Infraestruturas Digitais nasceu da vontade de um
conjunto de cidadéaos relacionados com a tematica dos ecossistemas digitais que
partilham uma visdo comum sobre a relevancia geostratégia e geopolitica de
Portugal no mundo, e acreditamos que através do livre exercicio da cidadania ativam
pretendemos proporcionar contributos para as politicas publicas, junto de empresas
e nasociedade em geral, quer no &mbito nacional quer internacional. O Observatério
pretende colaborar com entidades Governamentais, Académicas e entidades
Publicas e Privadas para a definicdo de politicas de seguranga e preveng¢ao dos
Ecossistemas e Infraestruturas Digitais em Portugal, e contribuir assim para um
melhor esclarecimento da opinido publica sobre infraestruturas digitais nacionais e
globais e sobre o papel de Portugal no mundo da conectividade digital. Temos como
um dos principais objetivos atingir um patamar de sustentabilidade, relevancia e
prestigio técnico e cientifico, reconhecido por diferentes entidades, através do livre
exercicio de cidadania de todos os membros do Observatdrio e num contributo que
se torne relevante para o pensamento geoestratégico e geopolitico em torno do
posicionamento de Portugal na rede global da comunicacao digital...e para isso

contamos com todos...



